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CYBER-COMPLIANCE W CIENIU PANDEMII
STUDIUM PRZYPADKU CYBER-OSZUSTWA

Prowadzenie biznesu w czasach kryzysu sanitarnego, w tym zmiana trybu pracy na
zdalny, poszerzyly mozliwosci do popetniania przestepstw przez cyberprzestepcow.
Cyberprzestepcy coraz umiejetniej wykorzystuja nowe technologie i inzynierie
spoteczna, wiedzac, ze powodzenie ich dziatan zalezy od btedu ludzkiego. Cyberatak
moze prowadzi¢ do dotkliwych strat dla przedsiebiorstwa, np. gdy dochodzi do
wyltudzenia pieniedzy. Dlatego warto przyjrze¢ sie zasadom cyber-bezpieczenstwa
obowigzujgcym w organizacji, aby zmniejszy¢ ryzyko strat.

Cyberbezpieczenstwo w dobie pandemii

Od poczagtku pandemii odnotowano istotny wzrost cyberprzestepstw, wsrod ktérych nalezy
wymienic:
> przelamywanie zabezpieczen i kradziez danych i informacji poufnych;

> szantaz przy wykorzystaniu ransomware, a wiec programéw komputerowych, ktére
blokujg dostep do danych, stanowigcych wtasnos¢ przedsiebiorstwa szantazowanego lub
uniemozliwiajg prawidtowe funkcjonowanie przedsiebiorstwa. Najswiezszym przyktadem
w tym obszarze jest cyberatak na wysoko zdigitalizowany rurocigg Colonial Pipeline
w USA,

> wyludzanie pieniedzy poprzez przekierowanie strumienia ptatnosci przeznaczonej dla
kontrahenta, na rachunek bankowy w innym banku (nienalezacy do kontrahenta).

W odniesieniu do ostatniej kategorii incydentow — dochodzi do nich w zwigzku
z wykorzystaniem cyberprzestrzeni i narzedzi informatycznych, w szczegdlnosci tych
stuzgcych ingerencji w komunikacje elektroniczng (business e-mail compromise),
w potgczeniu z inzynierig spoteczng. Efekitem jest podszycie sie np. pod kontrahenta
czy dyrektora z wewnatrz organizacji.

W dobie pandemii — kiedy uwaga przedsiebiorcéw jest skupiona na utrzymaniu rentownosci
prowadzonej dziatalno$ci,, odrabianiu strat, czy utrzymywaniu dobrych relacji z klientami —
ostroznos¢ czesto nie jest priorytetem, a przestepcy potrafig to umiejetnie wykorzystac.
Newralgicznym momentem, ktéry sprzyja cyberatakom, moze by¢ takze wychodzenie
z pandemii i towarzyszacy temu entuzjazm. W tych wtasnie okoliczno$ciach, przedsigbiorca
powinien zwrdci¢ szczegdlng uwage na kwestie cyber-bezpieczenstwa swojej organizacji.

Odstgpienie od dotychczasowych zasad (procedur) lub ich brak, moze doprowadzi¢ do
niepozgdanych skutkéw — zaréwno finansowych, prawnych (np. w przypadku wycieku danych
personalnych) jak i reputacyjnych. Konsekwencje mogg takze ponosi¢ poszczegdlne osoby
z organizacji.

Dlatego warto przyjrzec sie, czy i jak w przedsiebiorstwie (w organizacji) stosowane sg zasady
cyber-compliance, ktére powinny wyeliminowa¢ ryzyka dokonania ptatnosci na rzecz
oszustéw, co wielokrotnie przebiega wedtug nizej przedstawionego scenariusza.
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(Trywialne?) studium przypadku

Dwoch kontrahentow (na potrzeby studium przyjmujemy, ze sg to kontrahenci zagraniczni)
pozostaje w statych relacjach biznesowych, w ramach ktorych Kontrahent 1 nabywa dobra
(towary) niezbedne do jego dziatalnosci produkcyjnej od Kontrahenta 2. Ptatnosci za dostawe
towarow nastepujg na podstawie faktury, przysytanej w formie elektronicznej, przelewem
bankowym na wskazywany na fakturze rachunek bankowy. Jest to rachunek bankowy, ktéry
od lat pozostaje niezmieniony. Korespondencja dotyczgca ptatnosci odbywa sie mailowo,
a osoby, ktére po obu stronach odpowiedzialne sg za kwestie finansowe, pozostajg w statym
kontakcie, niekiedy wrecz kolezenskim.

W zwigzku ze znaczgcym zamowieniem na dostawe towarow, zostaje wystawiona faktura
na wysokg kwote. Zbliza sie termin ptatnosci faktury i Kontrahent 1 otrzymuje wiadomosc,
Z adresu — wydawatoby sie — Kontrahenta 2 z zapytaniem, kiedy zostanie dokonana pfatnosc¢,
i jednoczesnie z prosba o to, aby przelew naleznosci z tytutu faktury zostat dokonany
na inny rachunek bankowy. Jako powod zmiany, wskazywany jest audyt, jakiemu akurat
zostato poddane konto bankowe stuzgce do rozliczen miedzy kontrahentami.

Rachunek bankowy, jaki zostaje wskazany, jest prowadzony (ponownie na potrzeby studium)
przez bank z siedzibg w Polsce, panstwie, ktdre nie wykazuje zadnego zwigzku z relacjami
gospodarczymi miedzy kontrahentami. Styl i poprawnos¢ jezykowa wiadomosci informujgcej
0 zmianie rachunku bankowego nie budzg watpliwosci, bowiem w stosunku do poprzednigj
korespondencji nie zachodzg zadne zmiany. Adres mailowy, z jakiego przychodzg
wiadomosci, takze na pierwszy rzut oka, nie wzbudza watpliwosci.

Po przekazaniu nowego rachunku bankowego do Kontrahenta 1 przychodzi cigg wiadomosci
Z pytaniem, kiedy przelew zostanie wykonany, i prosbg o przestanie jego potwierdzenia.

Realizacja przelewu zostaje zlecona bankowi obstugujgcemu Kontrahenta 1 i Srodki pieniezne
zostajg wystane.

To, czy dojdzie do poniesienia szkody, zalezy od tego, jak szybko Kontrahent 1
zorientuje sie, ze doszto do oszustwa, oraz reakcji banku prowadzacego rachunek, na
ktéry wplynely pienigdze.

Powyzej opisany scenariusz moze mie¢ wiele wariantow. To, jak daleko posunieta jest
narracja uwiarygadniajgca oszustwo, moze wynika¢ miedzy innymi z tego, jak daleko byta
posunieta ingerencja w system informatyczny przedsiebiorstwa i jak dlugo trwata.

Diagnoza: jak do tego doszio?

Wydawatoby sie — scenariusz trywialny. Nic bardziej mylnego. Jego realizacja jest wynikiem
zastosowania przez cyberprzestepcoéw szeregu mechanizméw, ktore prowadzg do decyzji
negatywnej w skutkach dla przedsigbiorstwa.

Przede wszystkim — cyberprzestepcy dokonuja przelamania zabezpieczen systemu
informatycznego. Umozliwia to obserwacje dziatalnosci organizacji od wewnatrz
i pozyskanie wiedzy o sposobie jej funkcjonowania, istotnych transakcjach; takze o tym,
ze organizacja moze znajdowac sie w newralgicznym momencie jej dziatalnosci operacyjnej
lub korporacyjnej, jak np. wizyta CEO regionu lub zamkniecie ksigg rachunkowych, co moze
wywotywac poczucie presiji, skutkujgcej z kolei obnizeniem czujnosci w odniesieniu do innych
sfer dziatalnosci przedsiebiorstwa. Przetamanie zabezpieczeh systemu informatycznego
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pozwala, takze sprawcom, przyjrze¢ sie komunikacji pomiedzy przedsiebiorstwem
a kontrahentem w zakresie rozliczen z tytutu transakgciji.

Pozyskanie wiedzy o przedsiebiorstwie pozwala cyber-oszustom wkroczy¢ w korespondencije
mailowa, dotyczgcg ptatnosci w odpowiednim momencie. Dochodzi do przejecia kontroli nad
komunikacjg, w tym do podstawiania wiadomosci e-mail i ingerowania w ich tres¢.

Manipulacja korespondencjg mailowg odbywa sie czesto przy wykorzystaniu, tworzonych na
potrzeby oszustwa, adreséw mailowych, tudzgco podobnych do adreséw,
wykorzystywanych przez rzeczywistych kontrahentéw. Roéznice w adresach mailowych
potrafig by¢ trudno dostrzegalne. Przyktadowo — ,i” pisane majuskutg zastepowane jest literg
,L” pisang minuskuta, usuniecie mysinika miedzy dwoma czionami rozwiniecia adresu
mailowego, dodanie jednej litery na kohcu ostatniego cztonu w rozwinieciu adresu e-mail,
zastgpienie skrétu ,.com” innym skrotem zgodnym z kontekstem, np. ,.eu”, lub ,..pI”.

Sg to zmiany trudno dostrzegalne, zwlaszcza, przy towarzyszgcym relacjom biznesowym
tempie. Niejednokrotnie zdarza sie tez tak, ze wskutek ingerencji w system informatyczny,
cyberprzestepcy przejmujg kontrole nad adresem mailowym, wykorzystywanym rzeczywiscie
przez kontrahenta.

Cyberprzestepcy sg w stanie takze obej$¢ wymagania, jakie mogg wynika¢ chocby
z wewnetrznych procedur ksiegowych, np. wystawienia faktury zawierajgcej nowy rachunek
bankowy lub potwierdzenia przez kadre zarzgdczg kontrahenta, ze rachunek bankowy zostat
zmieniony. Praktyka pokazuje, ze dokumenty takie sg podrabiane, co w dobie digitalizacji nie
sprawia niestety wiekszego problemu, zwlaszcza jezeli obserwacja dziatalnosci
przedsiebiorstwa przez przestepcow byta pogtebiona.

Obok nowych technologii, cyber-oszusci umiejetnie wykorzystujg inzynierie spoteczng, zdajgc
sobie sprawe z tego, ze powodzenie ich dziatan zalezy od btedu ludzkiego. Wiedza na temat
organizacji pozwala wykorzystywac elementy presiji, jaka moze spoczywac na osobie, bedgcej
decydentem w zakresie rozliczen, lub kolezenski kontekst relacji miedzy osobami, ktore
odpowiedzialne sg za rozliczenia po stronie kontrahentéw. Pandemia sama przez sie, tworzy
podatny grunt do manipulacji rzeczywistoscia.

Znaczenie majg wiec cechy charakterystyczne komunikacji — styl, jezyk. W jednej ze spraw
,Sprawca podszywajacy sie pod dyrektora finansowego kontrahenta, zadzwonit do dyrektora
finansowego spotki, ktéra byta obowigzana do dokonania ptatnosci, celem ,potwierdzenia”
zmiany rachunku bankowego. Wedtug dyrektora wprowadzonego w btgd — gtos tej osoby byt
wiasciwie taki sam, jak prawdziwego dyrektora finansowego kontrahenta.

Te wszystkie zabiegi prowadzg do uwiarygodnienia narracji o zmianie rachunku bankowego
na rachunek prowadzony, nawet przez bank w panstwie najbardziej egzotycznym w stosunku
do realiow relacji gospodarczych, zwlaszcza tych utrwalonych. Niejednokrotnie dochodzi takze
do ztamania wewnetrznych procedur w zakresie realizacji ptatnosci (ktéra np. mimo wymogu
faktur w formie papierowej dokonywana jest na podstawie faktury przestanej elektronicznie).
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Srodki zaradcze

Nalezy pamietad, ze szereg przedsiebiorstw, ktére zostaty zaatakowane, jeszcze dtugo po
ataku o tym nie wiedzg, a im wiecej czasu uptynie od momentu nieuprawnionej ingerencji, tym
wiekszg szkode moze to wyrzadzi¢ przedsiebiorstwu.

W dzisiejszym Swiecie pytanie - czy stane sie przedmiotem cyberataku, jest pytaniem
retorycznym.. Pytaniem istotnym jest natomiast: kiedy i w jaki sposdb zostane zaatakowany.
Dla zminimalizowania skutkéw cyberatakéw, istotne jest wprowadzenie i utrwalanie
kilku podstawowych zasad:

> cyber-BHP (cyber-compliance),
>  weryfikacji skutecznosci systemow zabezpieczenia informatycznego,

> postepowania kryzysowego w przypadku, kiedy dojdzie do ujawnienia, ze organizacja
stata sie celem cyberataku.

W przypadku, kiedy przelew zostanie zrealizowany, a pienigdze zostang zablokowane przez
bank i zwigzku z tym — powiadomione organy sSciggania, organy mogg podja¢ decyzje
0 rozpoczeciu postepowania karnego. Wowczas zasadne bedzie zgtoszenie sie do
postepowania w charakterze strony. Takie zgtoszenie i nawigzanie dialogu z organem sScigania
moze przyczyni¢ sie do szybszego zwolnienia srodkéw pienieznych z zatrzymania i ich zwrotu
na rzecz przedsigbiorstwa. Nalezy jednak mie¢ na wzgledzie, ze zwrot Srodkow pienieznych
na rzecz pokrzywdzonego, moze nastgpi¢ po uptywie kilku lub nawet kilkunastu miesiecy.

Dlatego — w ramach cyber-compliance i w granicach rozsadku — warto pamietaé
i stosowacé zasade, ze jezeli co$ sie wydaje podejrzane, to zapewne podejrzane jest,
i w zwigzku z tym nalezy to sprawdzic.

W przypadku pytan zapraszam do kontaktu.

Aleksandra Stepniewska — counsel, adwokat
aleksandra.stepniewska@wkb.pl
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