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NEWSLETTER
Ochrona danych osobowych

W pierwszym newsletterze w 2021 roku zapraszamy do lektury na temat
obowiagzkéw notyfikacyjnych w przypadku naruszenia ochrony danych
oraz transferu danych do Wielkiej Brytanii po Brexicie.

NARUSZENIE OCHRONY DANYCH OSOBOWYCH
Obowiazki notyfikacyjne

Co to jest naruszenie ochrony danych osobowych?

Zgodnie z art. 4 pkt 12 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej:
,RODO”) naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych.

Przyktadowe naruszenia bezpieczenstwa danych osobowych:
> zgubienie lub kradziez nos$nika danych;
> przestanie umowy z danymi klienta na niewtasciwy adres;
> nieuprawniony dostep osoby trzeciej do bazy danych.

Kiedy nalezy zgtosi¢ naruszenie ochrony danych osobowych?

Administratorzy powinni zgtaszaé¢ naruszenia ochrony danych do wtasciwych organéw
nadzoru (w Polsce jest to Prezes Urzedu Ochrony Danych Osobowych; ,PUODQO”), chyba ze
jest mato prawdopodobne, aby naruszenie skutkowato ryzykiem naruszenia praw i wolnosci
0s0b fizycznych.

Kiedy takie ryzyko moze zaistnie¢? Zgodnie z motywem 75 RODO, ryzyko naruszenia praw
lub wolnosci, o ré6znym prawdopodobienstwie i wadze, moze wynikaé¢ z przetwarzania
danych osobowych mogacego prowadzi¢ do uszczerbku fizycznego lub szkéd
majatkowych lub niemajgtkowych. Dotyczy to m.in. sytuacji, gdy przetwarzanie moze
skutkowac¢ dyskryminacjg, kradziezg tozsamosci, stratg finansowg czy naruszeniem poufnosci
danych osobowych chronionych tajemnicg zawodowa.

WI¥AYF] Administrator powinien zgtosié naruszenie ochrony danych (jezeli jest
zwigzane z ryzykiem naruszenia praw i wolnosci oséb fizycznych) do PUODO bez
zbednej zwtoki — w miare mozliwosci, nie pézniej niz w terminie 72 godzin.

Ponadto, jezeli naruszenie moze skutkowaC wysokim ryzykiem naruszenia praw lub
wolnosci 0osob fizycznych, dodatkowo nalezy zawiadomi¢ osoby, ktérych dane dotycza.

Praktyka PUODO - zgtoszenie nieprawidiowej wysytki maila

W dniu 28 grudnia 2020 r. na stronie internetowej UODO opublikowano komunikat informujgcy
o natozeniu kary pienieznej w wysokosci 85 588 zt na Towarzystwo Ubezpieczeniowe
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i Reasekuracyjne Warta (,TUIR Warta”) za niezgtoszenie naruszenia ochrony danych
osobowych w przewidzianym przepisami terminie.

Naruszenie ochrony danych polegato na wystaniu pocztg elektroniczng przez agenta
ubezpieczeniowego pod niewlasciwy adres mailowy (btednie podany przez klienta)
wiadomosci potwierdzajgcej zawarcie umowy ubezpieczenia samochodu — do wiadomosci
zostata zatgczona polisa zawierajgca dane dwdch oséb (humery PESEL, imiona, nazwiska,
adres zamieszkania i informacje o przedmiocie ubezpieczenia). O niewtasciwe] wysyitce
poinformowata UODO osoba, ktora otrzymata maila w wyniku pomytki w adresie.

UODO zwrdcit sie do administratora o wyjasnienie — TUIR Warta potwierdzito, ze doszto do
incydentu oraz ze zostata przeprowadzona ocena ryzyka naruszenia praw i wolnosci oséb
fizycznych w zwigzku z naruszeniem. Ocena wykazata brak koniecznosci dokonania
zgtoszenia — w ocenie administratora mato prawdopodobne byto ryzyko naruszenia praw
i wolnosci 0sob, ktérych dane znajdowaty sie w mailu.

PUODO doszedt do wniosku, ze TUIR Warta naruszyto przepisy zwigzane z obowigzkiem
zawiadomienia organu o naruszeniu i w rezultacie natozyto na spotke kare pieniezna.

W ocenie PUODO naruszenie wigze sie z wysokim ryzykiem naruszenia ochrony praw lub
wolnosci oséb fizycznych — niestety organ nie uzasadnit swojej oceny. W konsekwencji
decyzja (pierwsza wydana przez PUODO w zakresie obowigzku notyfikacyjnego) nie daje
przedsiebiorcom jasnych wskazéwek, jakimi kryteriami kierowat sie organ przy
zakwalifikowaniu incydentu jako nie tylko skutkujgcego ryzykiem dla praw i wolnosci, ale jako
wywotujgcym wysokie ryzyko dla praw osoéb.

Decyzja nie jest ostateczna — moze zosta¢ zaskarzona do wojewodzkiego sadu
administracyjnego.

Z analizy decyzji mozna juz teraz wyciggng¢ wnioski, ktére moga by¢ wskazowka co do
praktyki organu w przysztosci:

> administrator dopuszczajgc mozliwosé komunikowania sie poprzez poczte
elektroniczng powinien mie¢ swiadomosé¢ ryzyk z tym zwigzanych i wprowadzi¢
np. odpowiednig weryfikacje adresu mailowego dla sprawdzenia, czy adres podany
przez klienta jest prawidtowy;

> administrator powinien rozwazy¢ przesylanie dokumentéw zawierajgcych dane
osobowe w zaszyfrowanym zalaczniku, szczegodlnie, gdy dotyczy to danych
wrazliwych lub zawierajgcych numer PESEL,;

> zwrdécenie sie z prosbg do niewtasciwego adresata maila o trwate usuniecie
otrzymanej korespondencji nie moze by¢é argumentem wskazujacym na to, ze
ryzyko naruszenia praw i wolnosci oséb nie jest wysokie, gdyz nie ma pewnosci,
czy nieuprawniony adresat nie wykonat, np. kserokopii dokumentéw, czy tez ich nie
utrwalit (organ nie podaje jednak, w jakim celu mogtyby zosta¢ wykorzystane tak
utrwalone dane).

Z trescig decyzji mozna zapoznac sie na stronie organu: link.



https://uodo.gov.pl/decyzje/DKN.5131.5.2020
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TRANSFER DANYCH OSOBOWYCH DO WIELKIEJ BRYTANII
Co dalej?

Transfer danych poza UE

W przypadku, gdy przedsiebiorca planuje przekazanie danych osobowych do panstw trzecich
(tj. poza obszar Europejskiego Obszaru Gospodarczego) konieczne jest wdrozenie
dodatkowych wymogoéw w celu zapewnienia odpowiedniego bezpieczenstwa danych.
Przepisy, ktore nalezy zastosowaé dla legalnego przesytania danych poza EOG, zostaly
uregulowane w RODO, ktére przewiduje kilka mechanizméw dla legalnego transferu
danych. Takim mechanizmem jest m.in. decyzja Komisji Europejskiej o uznaniu panstwa
trzeciego za zapewniajgcego adekwatny poziom ochrony danych. W przypadku niewydania
takiej decyzji, transfer jest mozliwy, jezeli zapewnione sg ,odpowiednie zabezpieczenia i pod
warunkiem, ze obowigzujg egzekwowalne prawa oséb, ktérych dane dotyczg, i skuteczne
srodki ochrony prawnej” (np. za pomocga standardowych klauzul umownych, wigzgcych regut
korporacyjnych lub zatwierdzonego kodeksu postepowania).

Umowa UE-UK

Unia Europejska i Wielka Brytania zawarly umowe o handlu i wspétpracy miedzy Unig
Europejskg i Europejskg Wspdlnotg Energii Atomowej a Zjednoczonym Krolestwem Wielkiej
Brytanii i Irlandii P6tnocnej. Zgodnie z nig, Wielka Brytania nie bedzie uwazana za panstwo
trzecie w kontekscie transferu danych osobowych z panstw cztonkowskich UE. Ten
okres przejsciowy potrwa poét roku — do 1 lipca 2021 r.

Umowa zaktada, ze do tego czasu Komisja Europejska wyda odpowiednig decyzje na mocy
art. 45 ust. 3 RODO uznajgcg Wielkg Brytanie za panstwo zapewniajgce odpowiedni poziom
ochrony danych osobowych.

Transfer danych do UK — co dalej?

Jezeli — zgodnie z zatozeniem umowy o handlu i wspoétpracy — Komisja wyda decyzje,
administratorzy bedg mogli swobodnie kontynuowaé wspotprace z podmiotami majgcymi
siedzibe w Wielkiej Brytanii.

W naszej ocenie, warto jak najszybciej zweryfikowaé wspoétprace z podmiotami majacymi
siedzibe w UK i ustali¢, czy dane osobowe s3a przesytane z terenu UE do Wielkigj
Brytanii. Dzieki temu przedsiebiorcy beda przygotowani na wcigz mozliwy scenariusz, ze
decyzja Komisji nie zostanie wydana w zaktadanym terminie — co oznacza, ze dla
zalegalizowania transferu po 1 lipca 2021 r. konieczne bedzie wdrozenie innych mechanizmow
prawnych przewidzianych przez RODO.

W przypadku pytan zachecamy do kontaktu:

Karolina Miksa
adwokat
karolina.miksa@wkb.pl

Agnieszka
Wiercinska-Kruzewska
partner, adwokat
agnieszka.wiercinska@wkb.pl
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