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1) Sygnalisci

2) Wewnetrzny system raportowania (niekoniecznie o tym, co wynika
wprost z ustawy)

3) Dane osobowe w systemie raportowania

4) Wyzwania
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Korzysci zwigzane z ochrong sygnalistow

> 2018 r. — w organizacjach posiadajacych procedury zgtaszania nieprawidlowosci
straty spowodowane oszustwami bytly o 50% mniejsze niz w organizacjach bez
odpowiednich mechanizméw

> 2020 r. - dzieki zgtoszeniom przez sygnalistow wykryto 43% wszystkich
zidentyfikowanych przypadkéw naduzy¢

> 2020 r. - 50% zgtoszonych nieprawidtowosci pochodzito od pracownikéw

Dane Association of Certified Fraud Examiners (Miedzynarodowe Stowarzyszenie Audytorow)
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O sygnalistach
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O sygnalistach

I Pracownicy

« aktualni pracownicy
* byli pracownicy
 kandydaci do pracy

Osoby niepozostajace w stosunku zatrudnienia |

* akcjonariusze lub wspdlnicy
» cztonkowie organu osoby prawnej
+ osoby $wiadczace prace pod nadzorem i kierownictwem kontrahenta np. wykonawcy, podwykonawcy, dostawcy

Osoby swiadczace prace poza stosunkiem pracy

* zZleceniobiorcy

* samozatrudnieni
» wolontariusze

* stazysci
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Kontekst zwigzany z pracg — catoksztait okolicznosci zwigzanych ze stosunkiem prawnym
stanowigcym podstawe $wiadczenia pracy, w ramach ktorych uzyskano informacje
0 naruszeniu prawa

> informacje pozyskane przez sygnaliste w czasie wolnym
> podréz stuzbowa? kolacja stuzbowa? wyjazd integracyjny?
> parapetowka z przyjaciétmi z pracy?
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Zakaz podejmowania dziatan

odwetowych, w tym nierownego

traktowania sygnalisty

Ochrona
sygnalistow

Niewazno$é zrzeczenia sie Sankcja bezskutecznosci

uprawnien przystugujacych wypowiedzenia umowy sygnalisty

sygnalistom




WKB,

lawyers

2

O sygnalistach

Niekorzystnym traktowaniem sygnalisty pracownika moze by¢é m.in:

wypowiedzenie lub rozwigzanie bez wypowiedzenia stosunku pracy,
obnizenie wynagrodzenia za prace,

wstrzymanie awansu lub pominiecie przy awansowaniu,

natozenie kary porzgdkowe;j

Ochrona sygnalisty ma charakter bezterminowy.

Pracodawca moze podjg¢ negatywne decyzje dotyczgce zatrudnienia sygnalisty, o ile jest w
stanie udowodni¢, ze kieruje sie obiektywnymi powodami tj. podejmowane dziatanie nie
ma charakteru odwetowego i jest zwigzane, przyktadowo z ciezkim naruszeniem obowigzkow
przez pracownika.
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O sygnalistach

> wymaog dobrej wiary

> sygnalizacja naruszen stuzgca wytacznie interesom zgtaszajgcego lub dotyczaca
wylacznie naruszenia jego praw

> co0 z sygnalistami ujawniajagcymi naruszenie w pierwszej kolejnosci publicznie?



WKB,,

lawyers
O sygnalistach

> mit - sygnalista = osoba, ktéra donosi i budzi pejoratywne skojarzenia
> skuteczne wykrywanie i zapobieganie dzialaniom niepozgdanym dla organizacji
> budowa zaufania pracownikow i etycznej kultury w miejscu pracy

> ochrona wizerunku pracodawcy = minimalizacja ryzyka publicznego ujawnienia
naruszenia

> unikniecie odpowiedzialnosci za nieprzestrzeganie przepiséw ustawy o ochronie
osOb zgtaszajacych naruszenia prawa
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O wewnetrznym systemie raportowania

NARUSZENIE PRAWA VS. NIEPRAWIDLOWOSC
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O wewnetrznym systemie raportowania

> Jak sobie z tym poradzié¢
> Procedura (unikajmy przepisywania ustawy)
> Szkolenia
> Zamiast hot-line - help-line?
> Misja: edukacja
> Warunki zgtoszenia:(aby korzystac z ochrony)
> dobra wiara
> uzasadnione przypuszczenie, ze mogto doj$¢ do naruszenia prawa
> nieindywidualny skutek naruszenia
> Narzedzia wspierajace system zgtoszen
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O wewnetrznym systemie raportowania

| .kanat wewnetrzny” | .kanat zewnetrzny”

Plusy Plusy
- Osoba przyjmujgca zgtoszenie moze od - Moze by¢ dostepny 24/7
~ razu dokonac wstepnej oceny zgtoszenia - W przypadku organizacji
- Mozliwy bezposredni kontakt z miedzynarodowych — mozliwa
compliance oficerem wielojezyczna obstuga
Minusy
- Ograniczona mozliwosc¢
Minusy natychmiastowej reakcji
- Niekoniecznie dostepny 24//7 - Koszt

- Brak wiedzy o spofce
- Wieksza liczba anonimowych zgtoszen
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O wewnetrznym systemie raportowania

> Potwierdzenie przyjecia zgtoszenia

> Czy gltoszenie odpowiada na podstawowe pytania:
> Co?

> Kto?

> Kiedy?

> Gdzie?

> Czy istniejg dowody potwierdzajgce zgtoszenie?

> Jakie sg oczekiwania zgtaszajgcego?
> Jaki jest status zgtaszajgcego? (pracownik, wspotpracownik, przedstawiciel partnera

biznesowego, itp.)

> Oznaczenie obszaru ryzyka

> Anonimizacja zgtoszenia

> Udokumentowanie przyjecia zgtoszenia na potrzeby wewnetrzne i rejestru zgtoszen

> Nadanie biegu zgtoszeniu
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O wewnetrznym systemie raportowania

> Wstepna weryfikacja zgtoszenia

> Wstepna ocena ryzyk zwigzanych ze zgtoszeniem
> Decyzja dotyczgca dalszego dziatania

> Plan dziatania — kto, co, jak, kiedy

> Wewnetrzne postepowania wyjasniajace

> Raport/ konkluzje

> Decyzja dot. dalszych krokow

> Informacja zwrotna

> Analiza przyczyn

> Whnioski
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O wewnetrznym systemie raportowania

> Upowaznienia

> Dostosowana architektura procesu zgtaszania naruszen prawa i podejmowania
dziatania nastepczych

> Dokumentowanie

> Dziatanie bez zbednej zwloki

> Komunikacja i edukacja

> Bezstronnosé, niezaleznos¢, lecz takze empatia
> Informacja zwrotna

> Monitoring = system zgtaszania nieprawidlowosci jako KPI efektywnosci systemu
zgodnosci
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O danych osobowych w systemie raportowania

Dane osobowe: wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

Anonimizacja: przetworzenie informacji w taki sposob, ze o0s6b,
ktorych dane dotyczg, w ogole nie mozna zidentyfikowac lub juz nie
mozna zidentyfikowac.

Dwa aspekty anonimowosci:
1) Jako mozliwos¢ dokonania zgtoszenia bez podania swoich danych,

2) Jako obowigzek zachowania w poufnosci danych osobowych
zgtaszajgcego oraz innych osob, ktorych zgtoszenie dotyczy.

Jakie dane?
> Imie i nazwisko

> |Informacja o niezgodnych
z prawem dziataniach /
zaniechaniach

> Informacje o swiadkach
Czyje dane?
> Sygnalisty
> Osoby naruszajgcej
> Swiadka
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O danych osobowych w systemie raportowania

Formalny obowigzek prowadzenia rejestru zgtoszen
Co powinien zawiera¢ rejestr zgloszen?
> Numer sprawy

Przedmiot naruszenia

> Date zgtoszenia
> Informacje o podjetych dziataniach
> Date zakonczenia sprawy

Pracodawca moze upowazni¢ podmiot trzeci do prowadzenia rejestru -2 (umowa
powierzenia?)
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O danych osobowych w systemie raportowania

Zasady przetwarzania danych:
Legalnosc i przejrzystosc
Ograniczenie celu
Minimalizacja danych
Prawidtowos¢

Ograniczenie przechowywania
Integralnosc¢ i poufnosc¢

vV V. V V V

Dyrektywa: przetwarzanie danych dla ochrony sygnalistow (w tym wymiana lub
przekazywanie danych przez wtasciwe organy) odbywa sie zgodnie z Rozporzgadzeniem o
Ochronie Danych Osobowych (,RODQO”).
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O danych osobowych w systemie raportowania

6 PODSTAW przetwarzania danych:
1) Zgoda
2) Zawarcie i realizacja umowy

3) Realizacja obowigzku prawnego

4) Wykonywanie zadania realizowanego w interesie publicznym w ramach sprawowania
wiadzy publicznej

5) Ochrona zywotnych intereséw

6) Prawnie uzasadniony interes administratora danych

Dane szczegdlnej kategorii?
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O danych osobowych w systemie raportowania

Art. 14: Zakres informaciji, gdy dane nie sg zbierane od osoby, ktérej dotycza
Kluczowe pytania:

> Jak poinformowac o zrédle danych?

> Jakie informacje nalezy podac?

> Kiedy nalezy poinformowac?
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O danych osobowych w systemie raportowania

INTEGRALNOSC | POUFNOSC

> Zasada zachowania bezpieczenstwa danych - spdjna z wymogiem zachowania poufnosci
danych w ramach procedury zgtoszen (szczegdlnie w zakresie tozsamosci sygnalisty)

> Dodatkowe wymagania np. obowigzek stosowania rozwigzan organizacyjnych
| technicznych

> Potencjalne sankcje UODO
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O wyzwaniach

Osoba powigzana ze zgtaszajacym - osoba fizyczna, ktéra moze doswiadczy¢ dziatan
odwetowych, w tym wspétpracownik lub cztonek rodziny zgtaszajacego

> czy zgtoszenie nieprawidtowosci przez jednego pracownika przyznaje ochrone przed
nierownym traktowaniem catemu zaktadowi pracy?

> problem odpowiedzialnosci zbiorowej

> czy 0soba powigzana ze zgtaszajgcym musi wiedzie¢ o zgtoszeniu naruszenia prawa?
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> Opcjonalne — pozytywne skutki wprowadzenia takiej opcji
> W przypadku ujawnienia tozsamosci — ochrona sygnalisty

> Konieczne wprowadzenie kanatu zgtaszania, ktéry zapewni anonimowosc¢
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> Pracodawca - tj. osoby dziatajgce jako pracodawca, cztonkowie zarzgdu w spotkach
kapitatowych
> Odpowiedzialnos¢ karna:
> Brak procedury
> Procedura, ktéra nie spetnia wymogow ustawy
> Utrudnianie dokonania zgtoszenia
Wina umysina
Czy mozliwe jest delegowanie odpowiedzialnosci?
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O wyzwaniach z perspektywy Komisji Europejskiegj

Protokoly ze spotkan Grupy, zawierajgce stanowisko Komisji w odniesieniu do
poszczegolnych zagadnien uregulowanych w Dyrektywie:

https://ec.europa.eu/transparency/expert-groups-register/screen/expert-
groups/consult?lang=en&groupld=3709&fromMeetings=true&meetinqld=28015

European | & English
Commission

Register of Commission Expert Groups and Other Similar Entities

Home Expert Groups Meetings Members Calls for application News

Register of Commission Expert Groups > Expert Groups > Details

COMMISSION EXPERT GROUP ON THE DIRECTIVE (EU) 2019/1937 ON THE PROTECTION OF
PERSONS WHO REPORT BREACHES OF UNION LAW (E03709)

ACTIVE


https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupId=3709&fromMeetings=true&meetingId=28015
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Dziekujemy za uwage
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