OCHRONA DANYCH OSOBOWYCH PODCZAS
PRACY ZDALNEJ - PRZEWODNIK

Praca zdalna powinna odbywacC sie zgodnie z zasadami obowigzujgcymi w organizacji.
Rekomendowana jest jednak praca na sprzecie stuzbowym, jezeli istnieje taka mozliwosc.
Jezeli zgodnie z zasadami obowigzujgcymi w organizacji, pracownik moze korzystac¢ ze sprzetu
prywatnego lub z uwagi na wyjgtkowe okolicznosci, pracodawca wydat takie pozwolenie, nalezy
zastosowac sie do ponizszych zasad.

1.

W miare mozliwosci skontaktowac¢ sie z informatykami pracodawcy w celu ustalenia
odpowiedniego przygotowania sprzetu.

Komputer powinien zostac przeskanowany przez program antywirusowy.

Na komputerze powinno zosta¢ zainstalowane oprogramowanie pozwalajgce na
podigczenie wirtualnej sieci prywatnej (VPN), a takze — jezeli wymaga tego charakter pracy
— oprogramowanie pozwalajgce na bezpieczng organizacje telekonferencji.

Jezeli z prywatnego komputera korzystajg takze inni domownicy, dla celéw pracy nalezy
zatozy¢ oddzielne konto zabezpieczone hastem. Podczas pracy zdalnej, domownicy sg
traktowani jako osoby postronne, dlatego nie powinni mie¢ dostepu do tresci stuzbowych.

Niezaleznie od tego, czy korzystasz ze sprzetu prywatnego, czy stuzbowego, pamietaj o
ponizszych zasadach!
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Postepuj zgodnie z procedurg przyjetg u pracodawcy.

Nie instaluj aplikacji i oprogramowanie bez wyraznego polecenia pracodawcy lub wbrew
przyjetym zasadom.

Upewnij sie, ze wszystkie aktualizacje systemu zostaty wykonane.

Pamietaj o odpowiednich hastach chronigcych urzadzenia. Zmieniaj je czesto.
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WIADOMOSCI MAILOWE | KOMUNIKATORY

g Uzywaj stuzbowych kont email i stuzbowych komunikatoréw. Nie komunikuj sie ze
wspotpracownikami  w  sprawach stuzbowych przez prywatne konta na portalach

spotecznosciowych.

>@ | Zawsze sprawdzaj adresatow maili.
Zawsze sprawdzaj nadawcow maili. Jezeli masz watpliwosci, co do nadawcy, bgdz zatgcznika,
niezwtocznie skontaktuj sie z informatykami.

? Nie przesytaj mailowo zaszyfrowanych informacji wraz z hastem. Hasto nalezy przestac¢ przy
pomocy innej wiadomosci. Osoba, ktéra uzyska dostep do poczty z tatwoscig zapozna sie z

zaszyfrowanymi wiadomosciami, jezeli hasto rowniez zostanie przestane mailem.

DOSTEP DO SIECI

Uzywaj tylko zaufanych dostepow do sieci i chmury.

Jezeli nie masz dostepu do sieci i chmury, pamietaj aby odpowiednio zarchiwizowa¢ dane.

CHRON POUFNE INFORMACJE

¢ Nawet jezeli pracujesz w domu, nie pozostawiaj stuzbowych informacji na widoku.

‘X Prowadzgc stuzbowe rozmowy ogranicz mozliwos¢ ich ustyszenia przez inne osoby. Uzywaj
stuchawek, w miare mozliwosci wyjdz do pomieszczenia, w ktérym nie znajdujg sie inne osoby.

PAMIETAJ!

NAWET W TRAKCIE TRWANIA EPIDEMII PRZEPISY DOTYCZACE OCHRONY DANYCH
OSOBOWYCH NADAL MAJA ZASTOSOWANIE.

ZA BRAK ICH PRZESTRZEGANIA GROZA WYSOKIE KARY. PRZYPOMNIJ SOBIE ZASADY
BEZPIECZENSTWA INFORMACJI A W PRZYPADKU WATPLIWOSCI SKONTAKTUJ SIE Z OSOBA
ODPOWIEDZIALNA ZA OCHRONE DANYCH OSOBOWYCH.
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